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Актуальность. В последние годы в сфере фальшивомонетче-
ства организованные группы используют возможности цифровых 
технологий, что способствует изменению структуры преступ-
ности данной категории, связанного со стиранием преступной 
взаимосвязи и личного взаимодействия соучастников.

В эпоху цифровых технологий, как и на любом историческом эта-
пе, правовые средства выполняют важнейшую задачу социального 
регулирования – охрану денежно-кредитной сферы от преступных 
посягательств. В условиях развития новейших технологий правовые 
средства удваивают свою важность в системе противодействия  
организованному фальшивомонетчеству. 

Цель и методы. Цель исследования – анализ правовых основ 
государственной политики в области противодействия организо-
ванному фальшивомонетчеству в эпоху цифровых технологий. Для 
достижения поставленной цели в рамках исследования использо-
ваны диалектический и исторические методы, социологические 
методы, метод экспертных оценок. 

Заключение. Исследование организационных и криминологиче-
ских аспектов организованного фальшивомонетчества в эпоху циф-
ровых технологий показало, что весомая часть деяний такой кате-
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гории совершается в виртуальной среде. В цифровом пространстве 
получает распространение блочно-сетевая транснациональная 
организованная преступность в сфере фальшивомонетчества. 

Цифровые системы и компьютерные программы стали орудием 
и средством изготовления фальшивых денег и поддельных ценных бу-
маг. В цифровом мире предметом организованного фальшивомонет-
чества стали безналичные деньги. Существенные изменения в струк-
туре организованного фальшивомонетчества диктуют определенные 
требования к системе его предупреждения. В работе предлагаются 
некоторые организационные и криминологические меры противодей-
ствия организованного цифрового фальшивомонетчества.
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CRIMINOLOGICAL FEATURES ORGANIZED 
COUNTERFEITING IN THE DIGITAL AGE

J.Kh. Umakhanov, M.G. Dieva

Relevance. In recent years, in the field of counterfeiting, organized 
groups have been using the possibilities of digital technologies, which 
contributes to changing the structure of crime in this category, associ-
ated with erasing the criminal relationship and personal interaction of 
accomplices. 
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In the digital age, as at any historical stage, legal means fulfill the 
most important task of social regulation – the protection of the monetary 
sphere from criminal encroachments. In the context of the development 
of new technologies, legal means are doubling their importance in the 
system of countering organized counterfeiting.

Purpose and methods. The purpose of the study is to analyze the legal 
foundations of state policy in the field of countering organized counter-
feiting in the digital age. To achieve this goal, dialectical and historical 
methods, sociological methods, and the method of expert assessments 
were used in the framework of the study.

Conclusion. The study of organizational and criminological aspects 
of organized counterfeiting in the digital age has shown that a significant 
part of the acts of this category is committed in a virtual environment. 
Block-network transnational organized crime in the field of counterfeit-
ing is spreading in the digital space.

Digital systems and computer programs have become a tool and a 
means of making counterfeit money and counterfeit securities. In the 
digital world, non-cash money has become the subject of organized 
counterfeiting. Significant changes in the structure of organized counter-
feiting dictate certain requirements for its prevention system. The paper 
proposes some organizational and criminological measures to counter 
organized digital counterfeiting.
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Введение
В эпоху цифровых технологий государственная политика в об-

ласти противодействия преступным посягательствам в денежно-кре-
дитной сфере, являющихся основой многих преступлений против 
общественной безопасности, имеет актуальное и приоритетное зна-
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чение. Многие исследователи отмечают рост «преступлений в сфере 
финансовых пирамид и оборота криптовалюты» [9, с. 28]. К деяниям 
такого рода относятся преступления, связанные с организованным 
фальшивомонетчеством, угрожающие стабильности и целостности 
работоспособности экономики Российской Федерации. Организован-
ная преступность в денежно-кредитной сфере в период глобального 
экономического кризиса становится угрозой мировой экономике. «Ча-
сто подделка денег сопровождает наркобизнес, торговлю оружием и 
людьми, международный терроризм, что само по себе делает данное 
негативное явление особенно опасным» [10, с. 3]. Об этом информи-
руют ученые, проводившие целевые исследования по данной про-
блематике. По утверждению ученых, «тенденция распространения 
фальшивомонетничества представляет реальную угрозу для экономи-
ческой стабильности и экономической безопасности не только России, 
но и других государств» [13, с. 318]. В этой связи правовые основы 
государственной политики становятся основой противодействия ор-
ганизованному фальшивомонетчеству в эпоху цифровых технологий.

Материалы и методы
В рамках исследования использованы диалектический и истори-

ческие методы, социологические методы, метод экспертных оценок. 
На основе диалектического метода определено развитие правовых 
средств противодействия организованному фальшивомонетчеству в 
эпоху новейших технологий. С помощью социологических методов 
проведен анализ направлений методов и способов фальшивомо-
нетчества в условиях цифровизации. Методом экспертных оценок 
определены направления совершенствования правовой основы госу-
дарственной политики в области противодействия организованному 
фальшивомонетчеству в эпоху цифровых технологий.

Результаты и обсуждение
Социальная опасность организованного фальшивомонетчества 

повышается в период глобального экономического кризиса, что рас-
шатывает устойчивость государственной валюты и затрудняет регу-
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лирование денежного оборота. Данное деяние «посягает на эконо-
мическую и национальную безопасность государства, что ведет к 
дестабилизации различных общественных и государственных отно-
шений» [11, с. 48]. «Особую тревогу вызывает и тот факт, что деяния, 
предусмотренные ст. 186 УК РФ, стали чаще совершаться организо-
ванными группами сплоченных преступных сообществ» [7, с. 10].

Деяния, связанные с организованным фальшивомонетчеством, 
приводят к ухудшению стабильности во всех сферах жизнедеятель-
ности человека. Что касается такой важной сферы, как социальной, 
то преступления данной категории принижают авторитет государ-
ственной власти, что обусловлено «экономическим кризисом, без-
работицей, социальной напряженностью и политической неста-
бильностью» [11, с. 52]. Поэтому в условиях глобальных кризисов 
необходимостью становится повышенная охрана экономической 
деятельности. 

Учитывая, что сфера экономической деятельности нуждается в 
защите от преступных посягательств, совершаемых организован-
ными группами, законодатель предусмотрел в части 3 статьи 186 
УК РФ повышенную ответственность за деяние, осуществленное 
при таких квалифицирующих обстоятельствах. 

Организованные группы, орудующие фальшивомонетчеством, 
«посягают не только на экономическую безопасность, но и на консти-
туционный строй России» [13, с. 316]. Причем, в эпоху экономических 
кризисов увеличивается количество организованной преступности 
в денежно-кредитной сфере, что способствует резкому увеличению 
степени общественной опасности фальшивомонетничества.

Преступность, связанная с фальшивомонетчеством, в эпоху циф-
ровых технологий имеет определенные особенности. «Одно из них – 
это обращение фальшивых денежных купюр до момента пока их 
не обнаружит сотрудник банка или гражданин, который проверит 
подлинность имеющейся в распоряжении наличности» [14, с. 188]. 
Но, в условиях постоянного развития новых технологий меняется и 
предмет преступления, предусмотренного ст. 186 УК РФ. Им стали 
безналичные деньги и ценные бумаги. 
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Впрочем, по данному вопросу в теории уголовного права имеются 
разные научные походы. Большинства авторов придерживается мне-
ния, что бездокументарные ценные бумаги не являются предметом 
преступления, предусмотренного ст. 186 УК РФ [20, с. 154]. В то же 
время ещё в 90-х годах ХХ века ученые утверждали, что «подделка 
бездокументарных ценных бумаг технически возможна» [4, с. 74]. 
В начале нового столетия авторы утверждали, что «подделка бездо-
кументарных ценных бумаг, ведущихся в электронной памяти ЭВМ, 
осуществляется путем внесения изменений в запись» [19, с. 48]. В 
10-е годы ХХI века ученые определяли, что предметами фальши-
вомонетчества уже стали безналичные деньги и бездокументарные 
ценные бумаги. Как утверждал А.В. Петрянин, «в развитой экономике 
большинство расчетов осуществляется в безналичном порядке с ис-
пользованием денежных средств, числящихся на банковских счетах 
и во вкладах, а также с помощью бездокументарных ценных бумаг» 
[13, с. 317]. Но, несмотря на смелые утверждения, некоторые иссле-
дователи и в середине 20-х годов ХХI века скептически относились 
к подделке безналичных денежных средств. Д.А. Пашкин утверждал, 
что «подделать можно только документ, удостоверяющий право по 
бездокументарной ценной бумаге» [12, с. 93]. Авторы учебников 
также уверены, что «безналичные денежные средства не могут быть 
предметом» [21, с. 210] фальшивомонетчества.

Учитывая, что предметом организованного фальшивомонетче-
ства являются и иные ценные бумаги, которые «играют важную 
роль в сбережении и накоплении денежных ресурсов частных и 
государственных инвесторов, и в условиях экономического кризиса 
объективная оценка стоимости имеющих у инвестора ценных бу-
маг или портфеля может дать возможность смягчить последствия 
кризиса при принятии управленческих решений» [1, с. 44]. По ут-
верждению Н.Б. Ибрагимовой, «посредством использования ценных 
бумаг, хозяйственные общества, в частности акционерные общества, 
получают возможность функционировать, население – извлекать 
прибыль из имеющихся в его распоряжении свободных денежных 
средств» [8, с. 429].
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В эпоху цифровых технологий меняются способы изготовления 
поддельных денег. По утверждению А.А. Гаджиевой и Б.К. Ильясо-
вой, «наиболее опасным проявлением искомого состава преступле-
ния является фальшивомонетничество с использованием высоких 
технологий (полиграфический, электрографический, репрографи-
ческий и другие подобные способы)» [3, с. 111]. Поэтому способы 
изготовления поддельных денег в период техногенных изменений 
являются существенным препятствием к раскрытию фактов фаль-
шивомонетчества. В условиях постоянного развития все новых циф-
ровых технологий крайне сложно работникам правоохранительных 
органов совершенствовать способы и методы обнаружения фаль-
шивых денежных единиц. Современные теоретики и практики ут-
верждают, что «поиски фальшивомонетчика дадут результат, если 
поддельные купюры не покинули территорию населенного пункта, 
где они были изготовлены или их выявили при совершении первого 
обмена» [6, с. 243]. Как известно, цифровизация стирает границы 
преступной деятельности данной категории. 

В цифровом мире факторами, способствующими изготовлению 
и сбыту поддельных денежных средств, является доступность ком-
пьютерной и копировально-множительной техники. «Для изготовле-
ния высококлассных подделок необходима машина металлографи-
ческой печати – очень дорогостоящий агрегат, который невозможно 
разместить в обычной квартире, более этого, такую машину у изго-
товителя может приобрести только государство. Эксперты отмечают, 
что «суперподделки» изготавливаются на бумаге и с использованием 
специальной краски, которую продают исключительно националь-
ным банкам» [10, с. 4]. Поэтому справедливо утверждение И.Е. 
Максимовой, что «на рынке поддельных денег все чаще стали по-
являться большие партии «суперподделок», качество которых сви-
детельствует о том, что они изготавливаются либо самим государ-
ством, либо при его прямой поддержке, на том же оборудовании, что 
и настоящие банкноты» [10, с. 3]. По заявлению автора, «денежная 
эмиссия в Российской Федерации осуществляется «мутным» инсти-
тутом под названием «Центробанк», фактически находящимся за 
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пределами государства и не подконтрольным государству» [10, с. 3]. 
Особую озабоченность вызывает то, что в Российской Федерации 

«существует гигантский «теневой» сектор денежного государства, 
созданный и воспроизводимый за счет астрономических масшта-
бов фальшивомонетничества» [10, с. 3]. Речь идет о коммерческих 
банках, которые беспрепятственно осуществляют околопрестуную 
деятельность, которая препятствует раскрытию организованного 
фальшивомонетчества, и ослабляет работу правоохранительных 
органов по его пресечению. Слабая работа правоохранительных ор-
ганов по выявлению фактов организованного фальшивомонетчества 
объясняется и отсутствием специализированных подразделений по 
борьбе с подделкой ценных бумаг. 

Факторами, обусловливающими организованное фальшивомо-
нетчество, является ориентация многих молодых людей на получе-
ние легких доходов любыми способами. «Под воздействием эконо-
мических неурядиц и политической нестабильности, элементарных 
жизненных неудобств, разбойничьего отношения к окружающей 
среде. Все это происходит на фоне утраты привычных моральных 
и идеологических ориентиров, особенно в среде молодежи» [7, с. 
43]. Поэтому в основе системы противодействия организованному 
фальшивомонетчеству должны быть культурно-воспитательные 
меры, которые включают в себя реорганизацию процесса воспита-
ния в семье и в учебных заведениях, развитие правовой культуры 
граждан и др. 

Помимо культурно-воспитательных мер «на эффективность борь-
бы с фальшивомонетничеством существенное влияние оказывают 
меры организационно-правового, информационно-аналитического и 
методического обеспечения данного вида деятельности» [5, с. 101]. 

В рамках организационно-управленческих мер противодействия 
организованному фальшивомонетчеству следует выделить про-
граммно-целевое планирование или координацию субъектов над-
зора и контроля. «Совершенствование организационно-правового 
обеспечения является важным условием достижения эффективности 
деятельности системы уголовной юстиции, которая должна гибко 
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приспосабливать свою деятельность к новым задачам, возникающим 
в области борьбы с преступностью» [5, с. 101]. 

В системе организационно-управленческих мер противодействия 
организованному фальшивомонетчеству следует выделить необхо-
димое информационное обеспечение деятельности правоохрани-
тельных органов. По справедливому мнению авторов, важно «со-
вершенствовать информационное обеспечение при взаимодействии 
учреждений Центрального Банка России и органов внутренних 
дел в борьбе с этим преступлением. Информационное обеспечение 
между указанными субъектами осуществляется на основании По-
ложения «О порядке взаимодействия учреждений Центрального 
банка Российской Федерации и органов внутренних дел Российской 
Федерации в борьбе с фальшивомонетничеством», утвержденного 
приказом Центрального Банка РФ и Министерства внутренних дел 
РФ от 14 августа 1995 г. № 02-186/310» [5, с. 103].  

Имеющийся практический опыт в проведении оперативно-ро-
зыскной работы позволяет констатировать, что сбытчики, наиболее 
приближенные к оборудованию, отказываются реализовывать мелкие 
партии фальсификатов и после продажи одной купюры в качестве 
образца, в дальнейшем продается «пачка» (сто купюр номиналом 
5000 рублей) по цене от 30 до 40% от стоимости номинала, при этом 
для того чтобы продвинуться по всем ступеням преступной схемы 
до организатора и основных лидеров преступных групп, необходимо 
проведение нескольких закупок. В этой связи, серьезной проблемой, 
затрудняющей документирование фальшивомонетчиков, является 
недостаточное финансирование проводимых мероприятий. Согласно 
Наставлению, территориальные подразделения ЭБиПК могут полу-
чить на безвозвратную закупку сумму максимум 125 000 рублей, что 
значительно меньше запрашиваемой фальшивомонетчиками суммы. 
По сложившейся практике для проведения безвозвратных провероч-
ных закупок в рамках планов совместных мероприятий, приходится 
запрашивать необходимые суммы в ГУЭБиПК МВД России. 

Кроме того, в ходе оперативно–розыскной деятельности иногда 
возникала возможность установления местонахождения печатного 
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оборудования и его изъятия с задержанием лиц, причастных к из-
готовлению фальсификатов, при условии выплаты денежного возна-
граждения источнику оперативной информации от 300 до 500 тыс. 
рублей. Однако действующим Наставлением возможность выплаты 
такого вознаграждения не предусмотрена.

Таким образом, в деле противодействия преступности в Рос-
сийской Федерации должна быть единая государственная концеп-
ция. К такому выводу приводят результаты исследований. Особую 
значимость приобретает организация эффективной агентурно-опе-
ративной работы, приобретение подсобного аппарата способного 
внедриться в преступную среду и получать своевременную и до-
стоверную информацию о противоправной деятельности преступ-
ных элементов. 

Заключение
Организованное фальшивомонетчество в рамках совершенство-

вания цифровых технологий пагубно сказывается на экономике госу-
дарства. Поэтому правовая защита экономики на общероссийском и 
региональном уровнях от криминального влияния организованного 
фальшивомонетчества является одним из ключевых направлений го-
сударственной политики. Организованное фальшивомонетничество 
представляет особую опасность для экономической безопасности 
государства. «В случае фальсификации ценных бумаг государствен-
ного займа возникают заемные денежные обязательства государства 
перед мнимым инвестором. Экономическая и политическая сферы 
страдают взаимозависимо: снижение доверия к денежным знакам 
на внутрен нем и внешнем рынке приводит к снижению уровня 
управляемости макроэкономическими процессами и искусственно-
му увеличению внешнего государственного долга России» [10, с. 3].

Наличие эффективных правовых систем противодействия органи-
зованному фальшивомонетчеству может стать надежным средством 
профилактики преступлений, связанных с подделкой денежных зна-
ков. Поэтому на международном уровне принимают соответствую-
щие решения по противодействию организованному фальшивомо-
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нетчеству. Присоединение Российской Федерации международным 
правовым средствам противодействия организованному фальшиво-
монетчеству способствует развитию российского законодательства.

Важной правовой основой противодействия организованному 
фальшивомонетчеству на международном уровне остается Между-
народная конвенция по борьбе с подделкой денежных знаков, за-
ключенная 20 апреля 1929 г., к которой присоединился Советский 
Союз в 1932 году.  Конвенция повлияла на процесс унификации 
норм уголовного законодательства о подделке денежных знаков. 
Правовые положения, выработанные Конвенцией, оказали суще-
ственное влияние на развитие международного сотрудничества в 
системе противодействия организованному фальшивомонетчеству. 

Правда, многие положения Конвенции устарели, поэтому ее 
текст нуждается в существенных изменениях в эпоху цифровых 
технологий. По мнению экспертов, необходимо расширение по-
нятия «денежных знаков». В эпоху цифровых технологий широкое 
распространение подучили подделки векселей, аккредитивов, чеков, 
знаков почтовой оплаты и других ценных бумаг. Как показывает 
анализ положений Конвенции, такие деяния так не определяются 
как преступные. Такие пробелы Конвенции устраняют нормы наци-
онального уголовного законодательства в эпоху новых технологий. 

В середине 90-х годов ХХ века в рамках национального законода-
тельства как правовая основа сотрудничества было принято Поста-
новление Правительства РФ от 29 июня 1995 г. № 653 «О заключении 
соглашений о сотрудничестве между Министерством внутренних дел 
Российской Федерации и компетентными ведомствами иностранных 
государств», где отмечено в качестве необходимого направления вза-
имодействие в системе профилактики подделки денежных знаков. 

Одним из немаловажных международно-правовых документов, 
направленных на международное сотрудничество в деле противо-
действия фальшивомонетничеству, является Соглашение о сотруд-
ничестве государств-участников Содружества Независимых Го-
сударств в борьбе с преступностью от 25 ноября 1998 г. В рамках 
Соглашения государства-участники договорились о сотрудничестве 
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по обмену информацией о новых способах и средствах подделки 
денежных знаков и опытом их расследования.

В правовой системе противодействия организованному фальши-
вомонетчеству можно выделить межгосударственное Соглашение 
о сотрудничестве между правительствами государств-членов Шан-
хайской организации сотрудничества в борьбе с преступностью от 
11 июня 2010 г. Такой документ направлен на укрепление между-
народного сотрудничества в противодействия преступности, в том 
числе организованному фальшивомонетчеству. 

В государствах Европейского союза, учитывая серьезность послед-
ствий подделки денежных знаков, определены строгие меры наказания. 
В свою очередь, российское законодательство идет по пути смягчения, 
особенно на основе Федерального закона от 7 декабря 2011 г. № 420-ФЗ 
«О внесении изменений в Уголовный кодекс Российской Федерации 
(УК РФ) и отдельные законодательные акты Российской Федерации». 
Закон регламентирует исключение нижнего предела лишения свободы 
за подделку денежных знаков, а также возможность назначения при-
нудительных работ как альтернативы лишению свободы. 
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