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Ежеминутно в информационном пространстве увеличивается 
число преступлений. С момента появления интернета и телефо-
нов, общество расценивало их как общественно полезные блага. 
Но мошенники изощряются так, что используют это интернет 
пространство в своих корыстных целях. Проворачивая свои мо-
шеннические схемы, они обманным путем завладевают деньгами 
и имуществом простых граждан. Эта проблема очень актуальна 
для современного российского общества, так как согласно дан-
ным с новостных российских порталов каждый третий россиянин 
является жертвой интернет-мошенничества [1]. На собственном 
примере вы можете сказать, что мошеннические звонки и взломы 
страниц в социальных. сетях стали уже чем-то неудивительным и 
привычным. Примерно раз в месяц вы сталкиваетесь с такой си-
туацией, что страницы друзей в социальных сетях взламывают и с 
их аккаунтов мошенники отправляют рассылки и просят отправить 
деньги. Что касается телефонных мошенничеств, злоумышленники 
звонят с фальшивых номеров представляясь сотрудниками банка 
около двух раз в неделю. К счастью, у многих на телефоне стоит 
приложение, отклоняющее подобные звонки. Так на вашем при-
мере и на примере приведенной выше статистики мы видим, как 
данные схемы, звонки и рассылки становятся чем-то обыденным 
для большинства россиян. Но разве это является нормой и должно 
ли так быть.

Отвечая на этот вопрос, давайте обратимся к уголовному за-
конодательству нашей страны. Оно квалифицирует совершенные 
интернет-мошенничества как преступления, то есть общественно 
опасные виновные деяния [2]. В России мы видим рост подобных 
преступлений. В чем же причины. Есть закон, устанавливающий ос-
нование и квалификацию преступления, есть институт ответствен-
ности, есть преступник. Но как раз между двумя этими понятиями 
(преступник и институт ответственности) находится большая про-
пасть, которая не дает нормально функционировать этой системе. А 
все дело в частом отсутствии установления личности преступника 
и как следствие отсутствия института наказуемости.



— 60 —

Russian Studies in Law and Politics, Volume 6, Number 1-2, 2022
www.lpjournal.ru

В настоящее время исполнительная власть активно занимается 
профилактикой данного общественного явления: уличные радио 
крутят предупредительные сообщения, в учебных заведениях ведут-
ся разъяснительные беседы, официальные сервисы и приложения 
запускают системы шифрования и защиты от мошеннических схем. 
Безусловно в этих действиях есть много пользы, но человеческий 
фактор никуда не девается и нередко становится причиной, по ко-
торой человек становится жертвой обмана. На различных порталах 
и в рекомендательных статьях мы видим призывы подать заявле-
ние в полицию при столкновении с интернет-мошенничеством. 
Но что на самом деле может сделать полиция в данном случае. У 
потерпевшего есть четкий регламент действии на случай интернет-
мошенничества: куда обратиться, какие бумаги заполнять, какую 
информацию предоставить. А есть ли у сотрудников МВД четкий 
регламент действий на этот счет? Логически, он должен был выра-
ботаться в течении нескольких лет практики в раскрытии данных 
преступлений. Но в действительности количество преступлений 
растет, а их раскрываемость падает. По экспертным данным в дан-
ной области на 2021 год процент раскрытия составляет в среднем 
20. Причем не все раскрытые дела о мошенничестве доходят до 
суда, а лишь каждое пятое. Остальные же 80 процентов уголовных 
дел приостанавливаются в связи с не установлением обвиняемого 
в преступлении лица [3]. Озвучив столь плачевную статистику, хо-
чется сразу же попробовать разобраться в её причинах. Юристы, 
касаясь этой проблемы, на своих страницах и сайтах пишут о низкой 
квалификации правоохранителей в данной области, об отсутствии 
качественных методик расследования преступлений, об отсутствии 
личной заинтересованности сотрудников, если украденные суммы 
оказались не очень крупными [4].

 На наш взгляд самая большая проблема низкой раскрываемости 
интернет-преступлений заключается в отсутствии заинтересован-
ности в этой проблеме государства, так как при должной заинтере-
сованности данным вопросом государство может поручить отдель-
ной структуре работать в этом направлении, при необходимости 
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выделить новую структуру и качественно подойти к квалификации 
и обучению специалистов в ней. Но также государство - это милли-
оны обычных граждан, чья сплоченность касательно какого-либо 
запроса не сможет остаться без внимания властей. Это касается и 
сферы интернет мошенничеств. Также, согласно статистике, далеко 
не все граждане, ставшие жертвой интернет-мошенничества подают 
заявление в полицию, такими действиями преступления даже поощ-
ряются, а преступность увеличивается и процветает. Чтобы такого 
не происходило, нужно занимать активную гражданскую позицию 
и учиться отстаиваться свои права.

Подводя итог всему вышесказанному, определим, что в интересах 
государства должно быть прежде всего, посредством ужесточения 
законодательства касательно действий в интернет-пространстве, 
реорганизации имеющихся подразделений и повышения квалифи-
кации работников этих подразделений, разработка системы практи-
ческих и действенных мер, направленных на уменьшение числа дан-
ного вида преступлений и восстановлению общественного порядка. 
Государство в этом вопросе не сможет реализовать свою задачу в 
полной мере без сплочения и отдачи граждан посредством освеще-
ния данного вопроса в социальных сетях, коллективных заявлений 
о преступлениях, без публичности в раскрытии данного вопроса.

Список литературы
1. Панченко, П. Н. Как остановить преступность: теория, практика, 

перспективы повышения эффективности предупреждения зла / П. 
Н. Панченко. Москва. 2022. 586 с. 

2. Фаткулин, Б. Х. О профилактике преступлений против несовершен-
нолетних в сети / Б. Х. Фаткулин, И. А. Биккинин, Е. К. Дороженко 
// International Journal of Advanced Studies in Education and Sociology. 
2022. № 2. С. 105-110.

3. Аплеснин, А. П. Безопасность как базовый элемент функционирова-
ния образовательной организации / А. П. Аплеснин, И. А. Биккинин 
// Russian Journal of Education and Psychology. 2021. Т. 12. № 4-2.  
С. 190-194.



— 62 —

Russian Studies in Law and Politics, Volume 6, Number 1-2, 2022
www.lpjournal.ru

4. Миннуллина, Э. Э. Безопасность пользователей в социальных сетях 
/ Э. Э. Миннуллина // Медиабезопасность и профилактика право-
нарушений молодежи в социальных сетях: Материалы Межрегио-
нальной научно-практической конференции, Уфа, 05 декабря 2019 
года. Уфа. 2019. С. 124.

References
1. Panchenko, P. N. Kak ostanovit’ prestupnost’: teoriya, praktika, perspek-

tivy povysheniya effektivnosti preduprezhdeniya zla / P. N. Panchenko. 
Moskva. 2022. 586 s. 

2. Fatkulin, B. Kh. O profilaktike prestupleniy protiv nesovershennoletnikh 
v seti / B. Kh. Fatkulin, I. A. Bikkinin, E. K. Dorozhenko // International 
Journal of Advanced Studies in Education and Sociology. 2022. № 2.  
S. 105-110.

3. Aplesnin, A. P. Bezopasnost’ kak bazovyy element funktsionirovaniya 
obrazovatel’noy organizatsii / A. P. Aplesnin, I. A. Bikkinin // Russian 
Journal of Education and Psychology. 2021. T. 12. № 4-2. S. 190-194.

4. Minnullina, E. E. Bezopasnost’ pol’zovateley v sotsial’nykh setyakh / 
E. E. Minnullina // Mediabezopasnost’ i profilaktika pravonarusheniy 
molodezhi v sotsial’nykh setyakh: Materialy Mezhregional’noy nauch-
no-prakticheskoy konferentsii, Ufa, 05 dekabrya 2019 goda. Ufa. 2019. 
S. 124. 


